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RESUMO: O objetivo deste trabalho é explorar as ameagas a seguranga aeronautica provenientes de impactos de aeronaves com
drones civis de pequeno porte. Busca-se identificar as principais ameacas através de uma comparagdo com os danos causados
por aves e apresentam-se os principais drones que podem causar danos elevados, realizando um estudo com relag&o a indicadores
de desempenho dos equipamentos e suas especificagdes técnicas, sendo que, para os objetivos deste estudo, nos limitaremos a
drones que possuem caracteristicas especificas de tamanho e alcance de voo. Estudam-se entdo as medidas mitigadoras em acéo
no momento e sua eficacia, buscando apresentar as Gltimas informagdes sobre as resolugdes da ANAC e sobre 0s equipamentos
em venda para atenuar estas ameagas.

Palavras Chave: Drone. Dano. Indicador de Desempenho. Especificagdes Técnicas. Medidas Mitigadoras. Resolugdes da
ANAC.

The Threat of Remotely Manned Aircraft to Aeronautical Safety and Possible
Mitigation Measures

ABSTRACT: The objective of this work is to explore the aviation safety threats from aircraft impacts with small civilian drones.
The paper aims to identify the main threats through a comparison with the damages caused by birds, and presents the main drones
that can cause high damage, conducting a study with respect to indicators of equipment performance and their technical
specifications. In line with the objectives of this study, only drones that have specific characteristics of size and reach of flight
are considered. The mitigating measures in action at the time and their effectiveness are then studied, seeking to present the latest
information on ANAC resolutions and equipment on sale to mitigate these threats.
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1  INTRODUCAO

Em 17 de abril de 2016, o piloto do voo BA729 da British Airways com 137 passageiros, relatou que um objeto, que ele
acredita que tenha sido um drone, atingiu a frente do Airbus A320. A investigacdo da policia aerondutica ndo obteve resultados.
Um porta-voz da British Airways disse: "A nossa aeronave pousou com segurancga, foi completamente examinada por nossos
engenheiros e autorizada a operar seu préximo voo". Segundo autoridades do setor no Reino Unido, o impacto entre um drone e
uma aeronave ndo é mais uma questéo de probabilidade de ocorréncia, mas quando ird ocorrer. (GETTINGER, 2015).

A quantidade crescente de drones civis dos mais diversos tipos, modelos, autonomia e alcance tem sido um desafio a
seguranca aeronautica em varias partes do mundo, pois sdo dificeis de serem detectados. Além disso, embora a legislacao
equipare alguns modelos de drones a aeromodelos, eles diferem nos aspectos de pilotagem, pois os aeromodelos sdo mais caros,
mais dificeis de pilotar e precisam de uma pequena estrutura, isso geralmente indica uma necessidade do usuario em entrar em
uma associacao ou clube. As associagdes ou clubes sdo importante para promover um processo de educagdo e de atendimento as
regras. Em comparagdo, os drones possuem componentes de baixo custo, giroscopios, sistemas de pilotos automaticos e uso de
GPS que facilitam o aprendizado, sendo basicamente imediata a operacao deste tipo de equipamento e podendo ser utilizado por
pessoas muito jovens em qualquer lugar e terreno. Associado a isso, temos a evolucdo rapida dos equipamentos aumentando o
alcance dos réadios de controle remoto (inclusive com o uso de amplificadores de sinal), autonomia de bateria e altitudes de voo,
de forma que as autoridades aeronduticas, passaram a se preocupar com o uso destes equipamentos buscando maneiras de
controlar seu uso.

Delimitamos o estudo do problema aos drones civis de pequeno porte que podem ser adquiridos em qualquer loja de
eletrdnicos, ndo levando em consideracdo o seu uso, pois 0s mesmo podem ser adquiridos como recreacdo, mas sua utilizagéo
alterada apds a aquisicdo. Em seguida apresentam-se 0s possiveis danos se houver uma colisdo com a turbina de uma aeronave,
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tracando-se um paralelo com os danos provenientes de aves. Apresentam-se as medidas de mitigagdo implantadas ou em proposta
até o momento e sua eficacia. Por fim se propde linhas de pesquisa para novas medidas de mitigacéo.
Sobre o termo drone utilizado neste artigo, segundo AERONAUTICA, 2017:
No Brasil, as Aeronaves N&o Tripuladas ainda sdo amplamente conhecidas com Drones (do inglés
Zangéo, termo muito utilizado pelos érgaos de imprensa), Veiculos Aéreos Ndo Tripulados (VANT),
nomenclatura oriunda do termo Unmanned Aerial Vehicle (UAV) é considerado obsoleto na
comunidade aerondutica internacional, ou Aeronave Remotamente Pilotada (ARP).
O termo adotado tecnicamente pela OACI (Organizacdo Internacional de Aviagdo Civil), com
abrangéncia internacional, para este tipo de aeronave é 0 RPAS (Remotely Piloted Aircraft System).
Ja segundo ANAC, 2017:
Para os propositos deste Regulamento Especial sdo validas as defini¢fes abaixo:
(1) aeromodelo significa toda aeronave ndo tripulada com finalidade de recreacéo;
(2) Aeronave Remotamente Pilotada (Remotely-Piloted Aircraft — RPA) significa a aeronave néo
tripulada pilotada a partir de uma estacéo de pilotagem remota com finalidade diversa de recreacéo;
Apesar do exposto, os 6rgdos controladores e as autoridades aeronauticas utilizam o termo drone, em suas paginas de
informacdes e cadastros na internet (ANATEL, 2017, DECEA, 2017 e ANAC (2), 2017). No intuito de deixar clara a informacgéo
de que tratamos de equipamentos recreativos, que podem ser adquiridos em lojas de departamento sem nenhuma autorizagdo

prévia para aquisicdo, utiliza-se o termo drone para identificar as aeronaves que séo objeto de estudo deste artigo.

2 DRONES QUE PODEM CAUSAR DANO AS AERONAVES

Para identificar o universo dos drones que fazem parte deste trabalho, foi tragado um comparativo com trabalhos anteriores
que abordam os danos que passaros podem causar. Chegou-se a imagem sobre 0s danos contida na Figura 1:
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Figura 1 - Danos que passaros podem causar conforme seu peso (Fonte: http://www.norteverdadeiro.com/wp-

content/uploads/2017/04/3.jpg).

Ao mesmo tempo, buscou-se indicadores para os drones que apresentam peso similar as aves representadas na Figura 1.
Chegou-se entdo a Figura 2, constando uma tabela com os drones, seus pesos, alcances dos radios de controle, altitude méaxima
de voo e autonomia da bateria e velocidade maxima de ascensdo. Os trés Gltimos indicadores foram tomados para identificar que
altitude o drone em voo vertical com dire¢do para cima pode atingir, no intuito de identificar o potencial risco do equipamento.
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A coluna de maxima altitude foi introduzida tomando-se o menor valor entre autonomia de bateria multiplicado pela velocidade
maxima, altitude maxima de voo e alcance do radio, levando-se em conta que o aerédromo padrao esta ao nivel do mar.

ALTITUDE AUTONOMIA | VELOCIDADE |AUTONOMIA X | MAXIMA

PESO | ALCANCE | MAXIMA DE | DE BATERIA | MAXIMA | VELOCIDADE | ALTITUDE
EQUIPAMENTO (kg) |RADIO(m) VOO (m) (min (m/s) MAXIMA (m)
Candige H-Drone 58 H-18 0,67 5 100 20 6 7.200 5
Cheerson CX-20 0,58 300 00 15 & 5.400 300
Phanton-3 DJI 128 2.000 23 5 6.800 2.000 .
Yuneec Q300 4K 10 3.000 25 2 3.000 2.500 .
Phanton-4 DJI 138]| 5000 £.000 28 3 10.080 5.000 .

* Osfabricantes afirmam ter limitadores deé alcance via software (400 pés)

Figura 2: Tabela de drones vendidos no mercado brasileiro (Fonte: preparado pelo autor com dados dos fabricantes).

Para os objetivos deste estudo, nos limitaremos aos drones que possuem caracteristicas idénticas aos trés Gltimos
equipamentos da Figura 2, mas precisamos levar em consideracao que existem no mercado amplificadores de sinal de controles
remotos, assim a maxima altitude de voo pode ser ampliada. Este dado é importante pois o principal risco é o de um operador
alcar voo com um equipamento deste tipo no limite do aeroporto em frente a cabeceira da pista e tentar chegar proximo a uma
aeronave por qualquer motivo.

Como se pode observar 0s equipamentos em questdo possuem um peso equivalente ao peso das aves que podem causar
sérios danos as turbinas de aeronaves.

Em ANAC, 2017 os drones sdo classificados conforme o seu peso maximo de decolagem:

O RPAS e a RPA séo classificados de acordo com o peso méximo de decolagem (PMD) da seguinte
maneira:
(1) Classe 1: RPA com peso maximo de decolagem maior que 150 kg;
(2) Classe 2: RPA com peso maximo de decolagem maior que 25 kg e menor ou igual a 150 kg; e
(3) Classe 3: RPA com peso maximo de decolagem menor ou igual a 25 kg.
Assim, os equipamentos em estudo pertencem a Classe 3.

3  SOBRE OS SISTEMAS DE PROTECAO EXISTENTES E SUA EFICACIA

Ao se identificar 0s equipamentos que podem gerar risco as aeronaves, buscou-se informagdes sobre 0s sistemas de prote¢do
passiva existentes e nativos nos mesmos. Vale observar que os drones do estudo sdo equipamentos de valor relativamente alto,
em torno de R$ 8.000,00 e geralmente sdo adquiridos por interessados em captar imagens em alta resolugdo, seja com o intuito
de filmagens profissionais ou ndo, por este motivo, alguns auxilios a pilotagem sdo implementados, como veremos adiante.

3.1 Registro de equipamentos, radios controladores, licencas para pilotos

Para esta opgdo de protecdo, contamos com as resolucdes da ANAC e determinacdes da ANATEL no sentido de se ter um
cadastramento dos equipamentos e dos responsaveis pela operacdo destes. Entdo como vantagem podemos citar: matricula do
equipamento, identificacdo do proprietério e treinamento do operador para obtengéo de licenca. O treinamento do operador para
obtencédo de registro pode ser admitido como medida de reducdo de risco, entretanto a venda destes equipamentos ocorre sem a
obrigatoriedade de registro, assim, ndo importando qual seja o objetivo do comprador, ele pode decidir ndo proceder com o
registro nos 6rgdos competentes.

Portanto, a desvantagem deste sistema é o de ndo ser possivel uma fiscalizagdo permanente das autoridades aeronauticas
sobre a venda destes equipamentos e seus registros.

3.2 Limites ao voo implementados nos softwares dos equipamentos

Os equipamentos possuem auxilios de pilotagem com informagdes adquiridas por GPS (Global Positioning System), nestes
sistemas podem ser inseridos dados de limitacdes de area, criando setores denominados no-fly zones (DJI, 2017), com o cadastro
de aeroportos em diversos locais no mundo, buscando-se evitar que o operador adentre uma area de protecdo ao voo, como
exemplificado na Figura 3, que as distancias e alturas que o sistema do drone evita voar ao estar proximo de uma area de protecao
ao voo cadastrada, na Figura 4 temos a exemplificacdo de areas cadastradas no software do equipamento. Esta medida reduz as
ameacas oriundas de quando o operador ndo tem a intencgdo de entrar em espago aéreo controlado, mas tenta fazé-lo. Geralmente
0 equipamento ndo obedece ao operador e, em casos de insisténcia, ele pousa em modo automatico e sé volta a decolar ao sair
da area determinada.
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Figura 3: Exemplo de &rea de protecdo ao voo em espago controlado (Fonte: DJI, 2017).
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Figura 4: Exemplo de identificag¢do de “no-fly zones” (Fonte: DJI, 2017).

Esta é um medida de protecdo bem intencionada, mas ineficaz se o sinal de GPS ndo esta presente ou se o0 operador o desliga
intencionalmente. Além disso, estes limites sdo via software, portanto podem ser modificados.

Algumas marcas de drones no mercado nao possuem estes limites cadastrados em seus equipamentos, sendo Unica protecao
a limitacdo de altitude (400 pés), que podem ser modificados a escolha do operador.

IMPORTANT NOTE: The maximum altitude is limited to 400 feet (122 meters) AGL (Above Ground
Level) in both Smart and Angle (Pilot) Mode. And although this limit can be adjusted using the USB
interface/programmer and software we strongly recommend using the default limit at all times.
(WELLBOTS, 2016).

NOTA IMPORTANTE: A altitude maxima é limitada a 122 metros (400 pés) AGL (acima do nivel do
solo) nos modos Smart e Angle (Pilot). E embora esse limite possa ser ajustado usando a interface USB
|/ programacdo e software, recomendamos fortemente usar o limite padrdo em todos 0os momentos.
Traducéo livre. (WELLBOTS, 2016).
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3.3  Retirada do drone invasor por outro drone equipado com rede

Em virtude do risco destes contatos, muitas empresas estdo surgindo no mundo com a finalidade especifica de fornecer
protec¢do a invasdo de drones, sejam eles no espago aéreo, ou em areas aonde nao se deseja a obtencdo de imagens ndo autorizadas

ou que se entre com objetos acoplados aos equipamentos.
Alguns fornecedores apresentam a solucdo de drones armados com redes, conforme Figura 5, para captura de outros ndo

autorizados.

Figura 5: Drone preparado para capturar outros (Fonte: SORENSEN, 2016).
Os limitantes desta solucdo, sdo: alcance do préprio equipamento, a necessidade de um operador muito competente 24

horas por dia, bem como o risco de uma colisdo entre os equipamentos, que pode causar por si SO um acidente.

3.4  Misturadores de sinal de radio controlador de drones

Os rédios de controle dos drones podem ter seu sinal bloqueado por equipamentos que atuam ao embaralhar a frequéncia
na qual estes atuam. Dentro desta linha, temos dois tipos basicos de equipamentos: os que possuem feixes direcionais e 0s que
possuem uma amplitude maior, criando uma area de sombreamento de sinal. O comportamento do alvo, pode ser o de voltar ao
ponto de decolagem, ficar imovel, pousar ou simplesmente cair.

Os bloqueadores que tem um feixe direcional, podem ser apontados para os drones a uma distancia delimitada pela poténcia
do mesmo, sendo que alguns fabricantes prometem um alcance de até 400m. (BATTELLE, 2016). Vemos um modelo de um
equipamento portétil na Figura 6 e outro fixo na Figura 7.

Figura 6: Battelle DroneDefender - modelo portatil (Fonte: BATTELLE, 2016).
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Figura 7: Modelo fixo com torre (Fonte: BLIGHTER, 2017).

Pelo fato dos réadios controladores dos drones atuarem na mesma faixa de frequéncia dos aparelhos de celular e redes wifi,
estes equipamentos também podem prejudicar a comunicagdo geral, por estes motivos 0s equipamentos que atuam em uma
amplitude maior, sédo os denominados “bloqueadores de celular”, que podem atuar como medida de sombreamento de sinal.

Além da possibilidade de atrapalhar as comunica¢Ges em geral, a principal desvantagem deste equipamento é a
possibilidade da aeronave cair e causar algum transtorno, bem como a necessidade de uma pessoa habilitada 24 horas por dia
para operar e recolher o drone invasor.

3.5  OQutras solugdes

Outras solugdes, utilizadas em menor escala, séo as armas de fogo em geral, pulso eletromagnético, laser e canhdo com
rede. Estas solugdes, geralmente, também precisam de um agente 24 horas por dia, além de potencialmente destruir o drone com
a possibilidade de causar dano quando os destrogos chegarem ao chéo.

3.6  Sistema de deteccdo de drones

Para que quaisquer das solucdes ativas apresentadas anteriormente sejam efetivas, se torna necessaria a detec¢do dos drones
em tempo habil para que se tome alguma atitude. Para esta deteccdo existem os equipamentos que atuam identificando através
de radiofrequéncia, infravermelho e até ruidos todos os aparelhos em seu raio de acdo e submete suas observagdes ao um
computador com software de avaliagdo que busca selecionar e localizar o invasor para que se providenciem as a¢cdes necessarias.
A figura 8, apesar de ser uma aplicagdo diferente para aeroportos, exemplifica o trabalho deste tipo de equipamento, sendo
necessarios maiores estudos para aplicacdo em seguranga aeroportuaria.

DRONE ALERT

Figura 8: Esquema de funcionamento do DroneTracker (Fonte: https://www.dedrone.com/en/dronetracker/drone-
protection-software).
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4  CONCLUSAO

Por conta da popularizacdo, da facilidade de operacédo e da crescente melhora da tecnologia existente, os drones civis de
pequeno porte podem ser uma ameacga as operacdes normais de voo em areas de seguranca aerondutica. Percebe-se que é
praticamente impossivel para as autoridades aeronauticas realizarem um controle efetivo sobre a venda e operagdo destes
equipamentos.

Apesar de ndo considerar neste estudo, as imagens que podem ser obtidas por estes equipamentos podem ferir os direitos
de privacidade, bem como ter o objetivo de atacar a propriedade industrial. Alguns destes equipamentos também podem levar
uma carga Util correspondente ao seu peso o que pode gerar comportamento ilicitos como levar itens explosivos ou artefatos com
objetivo de liberar agentes danosos a saude (virus, radioativos, etc).

Pode-se perceber, a partir das pesquisas realizadas, que fora do Brasil estdo sendo criadas empresas com a especialidade de
produzir equipamentos de protecdo contra estas ameacas, demonstrando claramente a preocupacao dos agentes de seguranca em
outros paises. Ainda nfo temos no Brasil historico de protegdes “antidrone” em noSsos aeroportos, mas € necessario que se
aprofundem os estudos nesta rea com o intuito de identificar a melhor solucédo para este risco em potencial.

Aliado a isso, é importante que sejam fomentadas as pesquisas em equipamentos de fabricacdo nacional, que possam
identificar e afastar as ameacas, com menores custos de aquisicdo e manutengo.
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